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Windows 10 Privacy en Instellingen
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Ga naar Start > Instellingen. 
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Klik of klik in het dialoogvenster dat volgt op: Privacy.
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De belangrijkste optie vind je bovenaan het kopje 
'Algemeen'. 

HCC Heerenveen Copyright: Roel Tiemersma 



Schakel deze uit.
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In het deel “Algemeen” van de privacy-instellingen, kunt u 
ook andere functies uitschakelen. Een erg belangrijke is 
het stukje over “de type en schrijffunctionaliteit”. 
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Hierbij analyseert Microsoft de gegevens die je intypt, in 
feite dus een keylogger!! Zoals je in de screenshot 
hierboven kunt zien is die optie bij mij niet beschikbaar 
omdat ik de hele keylogger reeds heb uitgeschakeld door 
heel Cortana uit te schakelen (zie hierboven).

Daarnaast adviseer ik de SmartScreen filter uit te zetten, 
hiermee scant Microsoft alle URL's waar je langs komt, 
waardoor ik feite je hele browsegescheidenis bijgehouden 
(kan) worden.



Gerichte advertenties
Tevens erg zorgwekkend is het feit dat de gegevens die Microsoft 
van je verzameld niet bij Microsoft hoeven blijven, maar ook bij 
andere (bedrijven) terecht kunnen komen.
Windows 10 genereert een uniek ID voor elke gebruiker van het 
apparaat dat wordt gebruikt, dit doet Windows 10 voor reclame 
doeleinden. Deze persoonsgegevens die er vervolgens aan 
gekoppeld worden (waaronder browse geschiedenis) kunnen 
vervolgens worden gebruikt door derde partijen, zoals reclame-
netwerken.
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Er is nog een optie die je uit kunt zetten, die je vindt onder 
de blauwe link onderaan naar 'Mijn Microsoft-reclame en 
andere persoonlijke gegevens beheren'. 



Om deze praktijken een halt toe te roepen moet je naar de 
webpagina van Microsoft waar je deze “personalized ads” 
uit kunt zetten. Deze pagina kun je hier vinden
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U moet je dit unieke ID uitschakelen voor apps in je 
privacy instellingen. Dit kan via start -> instellingen -> 
privacy -> algemeen

https://choice.microsoft.com/nl-nl/opt-out


Klik op OK, 
als je nog geen standaard browser heb ingesteld
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Gepersonaliseerde advertenties in deze browser 
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Instelling na Aanmelden met Microsoft account.
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Gepersonaliseerde advertenties wanneer ik mijn 
Microsoft-account gebruik 
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Locatie instellingen

Een van de belangrijkste aspecten van de privacy-opties 
zijn de locatie instellingen, hiermee kan namelijk 
bijgehouden waar je apparaat én daarmee in veel gevallen 
jij je bevindt en bent geweest. Gelukkig. Windows 10 geeft 
je de mogelijkheid het bijhouden van je locatie uit te 
zetten.
Je kunt ervoor kiezen om het delen van de locatie uit te 
schakelen voor alle gebruikers van het apparaat of voor 
gebruikers afzonderlijk.
Om de allocatiefunctie(s) in te stellen voor het gehele 
apparaat ga je naar start -> instellingen -> privacy -> 
locatie -> klik op “Wijzigen” -> Locatie aan laten staan
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Indien je per APP wilt instellen of ze toegang hebben tot je 
locatie, dien je Locatie voor het apparaat aan te laten en 
naar beneden te scrollen waar je per APP in kunt stellen of 
ze toegang hebben.
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Met betrekking tot locatie instellingen heeft Windows 10 
een nieuwe feature geïntroduceerd, namelijk GeoFencing. 
Hiermee kun je een gebied instellen en aangeven dat er 
een bepaalde actie moet worden uitgevoerd als je 
apparaat binnen of buiten dat gebied komt. 

Denk hierbij bijvoorbeeld aan een herinnering dat je je 
thermostaat lager moet zetten als je van huis gaat. 
Alhoewel dit voor smartphones met Windows 10 een 
handige toevoeging kan zijn, zorgt dit natuurlijk er wel 
voor dat je locatie CONSTANT wordt bijhouden.

Mijn advies: stel dit per in!
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Vergeet daarna niet de geschiedenis te verwijderen 
(onder Locatiegeschiedenis)
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Als de locatie aan laat staan kan je verder naar beneden 
dit per app instellen.
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Permissies
Windows 10 heeft wel wat weg van een smartphone-OS als Android 
of iOS, in ieder geval als het gaat om permissies. Veel programma's 
(die in Windows 10 ook 'apps' worden genoemd) willen namelijk 
toegang tot bijvoorbeeld je adresboek of je locatie. In het 'Privacy'-
menu kun je van veel permissies precies beheren welke apps er 
toegang toe hebben.

Een paar interessante zijn je locatie, je camera/microfoon, en je 
contactgegevens. Je kunt die in- of uitschakelen per applicatie. Wil 
je bijvoorbeeld niet dat Facebook toegang tot je camera krijgt, maar 
wel tot je contacten, dan kun je dat hier instellen.

Je kunt daarnaast bovenin ook aangeven dat apps helemaal geen 
gebruik mogen maken van je camera.
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Windows 10 camera en privacy
Aan of uit dat moet zelf bepalen skype zal de camera 
moeten gebruiken.
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Windows 10 Microfoon en privacy
Aan of uit dat moet zelf bepalen skype zal de Microfoon 
moeten gebruiken.
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Handschrift en typen
Is privacy belangrijk voor u dan is het goed te weten dat veel 
persoonlijke gegevens (zoals uw contacten, agendagebeurtenissen, 
typegeschiedenis, spraakgegevens en eventueel 
handschriftpatronen) door Microsoft worden verzameld om u 
"beter te leren kennen". 

Het doel is spraakherkenning en de (in de Nederlandse Windows 10-
versie nog niet aanwezige) spraak gestuurde zoek assistent Cortana 
beter te laten functioneren. Wat nu precies met deze gegevens 
gebeurt is onduidelijk. 

Maak voor uzelf de afweging of de meerwaarde opweegt tegen het 
verlies aan privacy. Klik op de knop Stoppen met leren kennen om 
deze functie uit te schakelen (en alle informatie op het betreffende 
apparaat te wissen) of de knop Leren kennen om hem (weer) in te 
schakelen. 
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Klik op de knop Stoppen met leren kennen om deze 
functie uit te schakelen
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Klik op de knop Stoppen met leren kennen om deze 
functie uit te schakelen.

Tekst is dan Leren kennen (dit betekend dat het uit staat)
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Accountgegevens

Mogen apps uw naam, accountafbeelding en andere 
accountgegevens niet gebruiken (bijvoorbeeld bij postten 
op een forum/website), schakel deze optie dan uit. Deze 
instelling kan eventueel ook per app worden in- of 
uitgeschakeld.
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Contactpersonen

Mogen apps de lijst met contactpersonen niet beheren, 
schakel deze optie dan per app uit.

HCC Heerenveen Copyright: Roel Tiemersma 



Agenda

Mogen apps uw agenda niet beheren, schakel deze optie 
dan uit. Deze instelling kan eventueel ook per app worden 
in- of uitgeschakeld.
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Berichten

Mogen apps uw SMS/MMS-berichten niet beheren, 
schakel deze optie dan uit. Deze instelling kan eventueel 
ook per app worden in- of uitgeschakeld.
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Radio's

Mogen apps draadloze functies (Wi-Fi, Bluetooth) niet in-
of uitschakelen, schakel deze optie dan uit. Deze instelling 
kan eventueel ook per app worden in- of uitgeschakeld.
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Overige apparaten

Mogen apps automatisch informatie delen en 
synchroniseren met draadloze apparaten die (nog) niet 
aan uw pc, tablet of telefoon zijn gekoppeld, schakel deze 
optie dan uit. Deze instelling kan eventueel ook per app 
worden in- of uitgeschakeld.
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Dit kan je niet uitschakelen ander kan B.V niet printen uit 
Windows mail.

HCC Heerenveen Copyright: Roel Tiemersma 



Feedback en diagnose

Windows 10 vraagt regelmatig via het Actiecentrum om 
feedback. Zijn deze verzoeken ongewenst of worden ze 
toch niet beantwoord, wijzig de frequentie dan in Nooit. 
Voor een maximale Windows-ervaring wordt aangeraden 
de volledige status, prestaties en diagnose met de 
feedback mee te zenden, laat u hierdoor echter niet 
weerhouden om slechts de basisstatus- en 
prestatiegegevens toe te voegen.
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1. Stel in op Nooit.
2. Stel je in op Basis er is geen uit stand hierop.
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Ga nu terug naar Instellingen.
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PRIVACY-INSTELLINGEN BEHEREN MET SHUTUP10
Er is veel over gesproken: Windows 10 zou het niet zo 
nauw nemen met uw privacy! Er worden inderdaad veel 
persoonlijke gegevens via het Microsoft-account online 
opgeslagen, meestal ten behoeve van de zoekassistent
Cortana (ook al is deze in Nederland nog niet 
geïmplementeerd...). 

Met de tool ShutUp10 (download: www.oo-
software.com/en/shutup10) kunnen alle privacy-
gerelateerde instellingen van Windows echter in een 
handomdraai worden aangepast. 
Deze tool is wel in het Engels waardoor het niet altijd 
gemakkelijk te doorgronden is waar de instellingen over 
gaan.
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http://www.oo-software.com/en/shutup10


Download 
http://www.oo-software.com/en/shutup10

O & O ShutUp10 betekent dat je de volledige controle over welke 
comfortfuncties onder Windows 10 die u wilt gebruiken, en je 
bepaalt zelf wanneer het doorgeven van uw gegevens te ver gaat. 
Met behulp van een zeer eenvoudige interface, u beslist hoe 
Windows 10 uw privacy moeten respecteren door te beslissen 
welke ongewenste functies moeten worden uitgeschakeld. 

O & O ShutUp10 is volledig gratis en hoeft niet te worden 
geïnstalleerd - het kan eenvoudig worden uitgevoerd rechtstreeks 
en onmiddellijk op uw pc. En het zal niet installeren of te 
downloaden achteraf ongewenste of overbodige software, zoals zo 
veel andere programma's doen deze dagen! 
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http://www.oo-software.com/en/shutup10


Zijn de standaard instellingen van Windows 10 toegepast dan staan 
alle knoppen op rood. Met andere woorden: de afscherming van de 
privacy laat bij deze items wellicht te wensen over. Door een knop 
op groen te zetten worden de instellingen voor het betreffende item 
zodanig aangepast dat de privacy wordt gewaarborgd (de meest 
items refereren naar de instellingen van het op deze pagina 
besproken onderdeel Privacy). 

Wees er wel van bewust dat dit gevolgen kan hebben voor de 
functionaliteit van apps! Achter de verschillende items staat een 
code (rood uitroepteken, gele driehoek of groen vinkje) waaruit is af 
te leiden of het veilig genoeg is om dat item op groen te zetten. 
Maak desgewenst een herstelpunt aan zodra de tool daarom vraagt, 
zo kan bij eventuele problemen altijd weer worden teruggekeerd 
naar de oorspronkelijke situatie.
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Alles wat Disabled staat is uit.

Disabled = Geblokkeerd

Wanneer een functie disabled is, dan is deze functie geblokkeerd en 
kan niet eerder worden gestart, dan dat het is enabled (beschikbaar 
gesteld).
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WiFi-wachtwoorden delen

Windows 10 heeft een nieuwe instelling toegevoegd aan de internetopties. De 
feature heet WiFi Sense, en is bedoeld om je wifi-verbinding te kunnen delen met 
je vrienden. Dat kan best handig zijn - als je vrienden op bezoek komen hoef je ze 
niet meer je wifi-wachtwoord te geven, want dat is al met hen gedeeld als ze een 
contact zijn bij je Outlook-account.

Dat betekent echter ook dat alle wifi-wachtwoorden die je hebt opgeslagen op je 
Windows 10-apparaat meteen worden doorgesluisd naar de servers van 
Microsoft - geen heel fijne gedachte. Niet alleen dat, maar de wachtwoorden 
komen ook op het systeem van je vrienden te staan. Zo verzamelt Microsoft een 
wel heel privacygevoelige database vol wachtwoorden. Gelukkig kun je die functie 
uitzetten.

Je doet dat door naar je 'Instellingen' te gaan (via Start of via het Actiecentrum), 
en daar op 'Netwerk en internet' te klikken.
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'Netwerk en internet' 
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Hier zie je wat er allemaal gedeeld wordt en met wie. Je 
ziet dat er hier ook een optie staat waarmee je 
automatisch kunt verbinden met voorgestelde open 
hotspots. Open wifi-hotspots zijn bijvoorbeeld het gratis 
wifi dat je favoriete café aanbiedt. Dat mag dan wel een 
fijne dienst zijn, maar zulke hotspots zijn ook notoir 
onveilig en een goudmijn voor hackers.
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Niet uitzetten.
Probeer het maar dan kan je geen Wi-Fi verbinding maken 
met de router.
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In de tweede optie maak je automatisch verbinding met een 
netwerk van je contactpersonen. Stel dat je een vriend hebt die je 
ook als contactpersoon hebt in je Microsoft-account (of, zoals hier, 
als Facebook- of Skype-contact), en hij heeft deze optie ook aan 
staan, dan verbind je automatisch met zijn wifi-netwerken als je bij 
hem thuis komt.

Als je deze optie aan hebt staan, deel je echter je eigen 
wachtwoorden ook met je contacten - en met Microsoft. Zet ook dit 
schuifje dus uit.

Je kunt er ook voor kiezen de optie aan te laten staan en te 
verbinden met het netwerk van vrienden, maar door je eigen 
wachtwoord niet met hen te delen. Laat daarvoor het schuifje aan 
staan, maar zet de knoppen bij contacten uit. Je deelt hiermee je 
verbinding nog steeds wel met Microsoft.
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Scrol naar beneden.
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Klik op Wi-Fi instellingen.
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Zet beide uit.
Scrol naar beneden dan zie je alle wifi spots die je al 
verzameld heb.
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Schrik niet bij mij waren er heel wat 31 stuks.
Zelf van campings van vorig jaar met een anderen laptop.

HCC Heerenveen Copyright: Roel Tiemersma 



Klik op de wifispot welke je niet wil onthouden klik dan op 
Niet onthouden.
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Automatisch uitschakelen

Het is mogelijk om ervoor te zorgen dat er via WiFi Sense 
geen verbinding met je netwerk gemaakt kan worden, 
maar hiervoor zul je geen optie in het instellingenmenu 
van Windows tegenkomen. In plaats daarvan moet je in de 
instellingen van de router je netwerk een nieuwe naam 
geven die op _optout eindigt. 

Netwerken met een naam die hierop eindigt worden niet 
door WiFi Sense opgeslagen, wat betekent dat voortaan 
niemand via WiFi Sense verbinding met je netwerk kan 
maken.
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Conclusie

Microsoft neemt met Windows 10 een merkwaardig 
standpunt in betreffende de omgang met privacygevoelige 
data van zijn klanten. Microsoft geen een heleboel opties 
om je privacygevoelige data beter te beschermen, maar 
kiest er voor om de opties al voor ingevuld af te leveren. 

Er zijn naar mijn mening een aantal essentiële 
aanpassingen die je moet doen, zoals beschreven in deze 
workshop.

Daarnaast adviseer ik O&O ShutUp 10 te gebruiken om 
snel en effectief de privacy instellingen van je Windows 10 
installatie te optimaliseren.
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Ga naar instellingen.
Klik op Accounts.
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Ga naar Uw instellingen->.
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Over synchronisatie-instellingen op Windows 10-
apparaten.

Van toepassing op Windows 10 en Windows 10 Mobile
Wanneer synchronisatie is ingeschakeld, houdt Windows de instellingen die u 
belangrijk vindt bij en worden deze op al uw Windows 10-apparaten voor u 
ingesteld.

U kunt bijvoorbeeld instellingen voor uw webbrowser, wachtwoorden en 
kleurenthema's laten synchroniseren. Als u Overige Windows-instellingen 
inschakelt, synchroniseert Windows bepaalde apparaat instellingen (voor dingen 
zoals printers en muisopties), instellingen voor Verkenner, en voorkeuren voor 
meldingen.

Synchronisatie werkt alleen als u zich op elk apparaat dat u gesynchroniseerd wilt 
houden met uw Microsoft-account bij Windows 10 aanmeldt (of uw Microsoft-
account koppelt met uw werk- of schoolaccount). Als de optie Synchronisatie-
instellingen niet beschikbaar is op uw apparaat, staat uw organisatie deze functie 
mogelijk niet toe.
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Door synchroniseren in te schakelen, worden dingen zoals uw bureaubladthema, 
browserinstellingen en wachtwoorden op alle Windows 10-apparaten 
weergegeven (mits u zich met uw Microsoft-account aanmeldt en synchroniseren 
op elk apparaat hebt ingeschakeld).
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Synchronisatie werkt 
alleen als u zich op 
elk apparaat dat u 
gesynchroniseerd 
wilt houden met uw 
Microsoft-account bij 
Windows 10 
aanmeldt



Als met verschillende thema’s werkt op verschillende 
apparaten.
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Kiezen hoe updates worden geïnstalleerd

HCC Heerenveen Copyright: Roel Tiemersma 



Als er update zijn kan je aangeven wanneer je deze wil 
installeren.
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Selecteer een tijd.
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Kies datum.
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Datum is ingesteld.
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Kiezen hoe updates worden geïnstalleerd

Nieuwe functies en een beter werkende pc: dit alles wordt 
mogelijk door updates te downloaden voor Windows. 
En het goede nieuws is dat u er niets voor hoeft te doen, 
omdat updates automatisch worden gedownload en 
geïnstalleerd op het moment dat ze beschikbaar zijn. 

(Tenzij u een verbinding met een datalimiet hebt. In dat 
geval worden de updates pas gedownload zodra u 
daarvoor kiest.)
Maar af en toe moet uw pc mogelijk opnieuw worden 
opgestart om de updates te installeren. Ga als volgt te 
werk om te voorkomen dat uw pc op het meest 
ongunstige moment wordt opgestart:
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Je kan nog meer instellen.
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Voor dat de update word geïnstalleerd krijg je een melding 
hiervan.

Dit kan handig zijn als het niet uitkomt om de updates te 
installeren.
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Kiezen hoe de update worden geleverd.
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Kiezen hoe de update worden geleverd.
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Systeem instellingen.
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Beeldscherm aanpassen.
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Grootte van de tekst aanpassen.
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Resolutie van het beeldscherm aanpassen.
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Dit kan je alleen instellen als je de tekst grootte niet heb 
aangepast..
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Energiebeheer.
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Als je nog meer wil instellen zoals de aan/uit instelling.
Klik op Extra energie-instellingen
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Windows 10 heeft dit nog niet ondergebracht in de PC 
instelling dit zit nog in het Configuratiescherm.
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Dit is een instelling voor laptop.

Geen actie voor deksel kan handig zijn als je even je laptop 
ergen mee wil nemen en je wil een programma niet 
afsluiten.
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Altijd handig om standaard Apps in te stellen.
Zoals Fotoviewer.
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Gebruik de App die je gewent bent.
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Webbrowser instellen om het internet op te gaan.
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Maar voor je zelf uit welke je wilt gaan gebruiken.
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Alles weer standaard zetten klik op Opnieuw instellen.
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Deze niet aanklikken om te kijken wat dit is.

Alle instellingen worden dat gelijk aangepast naar 
Windows 10 standaard.
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PC info
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PC naam aanpassen.
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Als je dit heb aangepast.
Nu even niet opnieuw opstarten doe dit later.
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PC naam
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Via het pijltje ge je een laag omhoog klik je op het radartje 
dan kom je gelijk bij de PC instellingen.
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Waar is de Windows 10 productcode voor de Windows 10 
upgrade ? 

Microsoft geeft in de periode van 29-juli-2015 tot 29-juli-
2016 een gratis upgrade naar Windows 10. 

Dit gaat met een speciale tool die Microsoft beschikbaar 
heeft gesteld. 

Deze upgrade tool kan je gebruiken op het systeem 
waarop je de gratis upgrade wilt uitvoeren.
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Windows 10 productsleutel
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Afhankelijk van jouw Windows 10 versie werkt het script 
of met Belarc. 

De meeste tools pakken namelijk de insider product 
code op die Microsoft heeft gebruikt voor het upgrade 
programma. 

Het is daarom het beste om meerde tools uit te 
proberen. Als een van de volgende Windows 10 codes 
naar voren komen TY4CG-enz of JVF76-enz dan heb je 
de insider code ook wel de code van de preview versie. 
Probeer daarom beide tools op jouw Windows 10 
versie. 



Windows 10 productsleutel
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Als u in bezit wilt zijn van uw Windows 10 productcode 
kunt u deze via deze tools opvragen.

http://www.belarc.com/free_download.html

Belarc - Installeer deze.

Volg de instructies strikt op!

http://www.belarc.com/free_download.html


Windows 10 productsleutel

Klik op Continue

I Agree

Install
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Windows 10 productsleutel

HCC Heerenveen Copyright: Roel Tiemersma 



Windows 10 productsleutel
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Als u in bezit wilt zijn van uw Windows 10 productcode 
kunt u deze via deze tools opvragen via deze script (deze 
kunnen we wel doe als tweede controle.
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www.chicomputers.eu/wp-content/uploads/2015/10/key.zip

http://www.chicomputers.eu/wp-content/uploads/2015/10/key.zip
http://www.chicomputers.eu/wp-content/uploads/2015/10/key.zip


Bewaar deze CD Key via een Script.
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Hoe automatisch inloggen met je Hotmail of Outlook 
account op Windows 10
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Type netplwiz in het zoekveld



Hoe kan ik de map Windows.old verwijderen?
Dit doe we nu niet kost te veel tijd dit kan je thuis uitvoeren.

Is de upgrade naar Windows 10 succesvol verlopen dan 
kan de map C:\Windows.old handmatig via Windows 
Schijfopruiming worden verwijderd zodat direct vele GB's
aan schijfruimte wordt vrijgemaakt. 
Houd er rekening mee dat deze map belangrijke 
persoonlijke bestanden uit de oude Windows-installatie 
kan bevatten die mogelijk nog niet zijn veiliggesteld!
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https://www.schoonepc.nl/windows10/schijfopruiming_schijfdefragmentatie.html


Windows Schijfopruiming
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Windows Schijfopruiming
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Hulp nodig met Windows 10?

Hier vindt u antwoorden op al uw vragen over het 
gebruik van Windows 10 op de pc
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http://windows.microsoft.com/nl-nl/windows-10/support

http://windows.microsoft.com/nl-nl/windows-10/support


Wat extra info over Windows 10
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https://www.microsoft.com/nl-nl/windows/emulator

https://www.microsoft.com/nl-nl/windows/emulator


Installeren en bijwerken al uw programma's tegelijk.
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https://ninite.com/

Altijd up-to-date

Je hoeft niet te kijken naar updates. 
Onze robots doen dat.  

https://ninite.com/
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Deze workshop is gemaakt door 

Roel Tiemersma
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Meer over workshop en presentatie vind je op
http://hcc-friesland.nl/heerenveen/

In de kop 

http://hcc-friesland.nl/heerenveen/

