
“WACHTWOORD MAKEN & ONTHOUDEN? 
ZO DOE JE DAT!”

PRESENTATIE “WACHTWOORD MAKEN & ONTHOUDEN? ZO DOE JE DAT!”      HCC FRYSLAN



“WACHTWOORD MAKEN & ONTHOUDEN? 
ZO DOE JE DAT!”

PRESENTATIE “WACHTWOORD MAKEN & ONTHOUDEN? ZO DOE JE DAT!”      HCC FRYSLAN

• Sterke wachtwoorden zijn vooral lange 
wachtwoorden. 

• Te lang om te raden of te kraken door 
mensen en computers. 

• Maar 234h53-53453*&%%KHHKmm is 
niet te onthouden door de bedenker.
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• Veel handiger en toch ook veilig is een 
passphrase, een lang wachtwoord dat 
uit meerdere woorden bestaat, een 
'wachtzin' dus. 
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• Bijvoorbeeld 

• 'Dankzij e-mail gebruik ik zelden de 
telefoon!'. 

• Degizdt
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• Een wachtzin met een mix van 
gewone letters en kapitalen, maar ook 
cijfers en bijzondere leestekens, maakt 
een wachtzin nóg moeilijker te kraken.
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Vindt u dit nog te moeilijk:

• dan zijn er online diensten

• is er wachtwoordsoftware

die uw paswoorden onthouden.
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LastPass is een gratis online dienst die binnen 
uw account alle wachtwoorden bijhoudt 
van de sites die u gebruikt. 
Elke keer als u inlogt op een nieuwe site, zal 
het programma vragen of het de gegevens 
moet onthouden. Doet u dat, dan worden 
ze voortaan automatisch ingevuld
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Wachtwoordsoftware:

• Ook bij wachtzinnen kan het gebeuren dat 
je er zoveel van hebt dat het hoofd er vol 
van raakt en je ze dreigt te vergeten. 

• In dat geval is wachtwoordsoftware een 
handig hulpje.
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KeePass is een bekend gratis programma (te 
downloaden van http://keepass.info ). 

Deze wachtwoordbeheerder kan al je 
wachtzinnen opslaan in één beveiligd 
bestand en laat wachtzinnen ook snel weer 
aanroepen als je ze nodig hebt.

http://keepass.info/
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• Wat is LastPass?

Lastpass is een softwareprogramma dat je 
gratis kan downloaden en gebruiken. Het 
zorgt ervoor dat je slechts 1 wachtwoord
hoeft te onthouden, namelijk het 
wachtwoord van LastPass. 

Voor alle andere wachtwoorden kun je een 
veilig wachtwoord laten genereren door 
LastPass, en je kan deze dan aan een 
website koppelen. 
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• Zelf heb ik  zo’n 80 logins van websites in mijn 
LastPass staan, en ik ken de meeste 
wachtwoorden niet. 

• Maar mijn master wachtwoord (het 
wachtwoord dat je nodig hebt om in te 
loggen in LastPass) ken ik wel. Het is bijna het
enige wachtwoord dat ik moet onthouden.
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• LastPass heeft verschillende methodes om 
de wachtwoorden te laten zien.

• Op de website (LastPass kluis)

• Via de browser met Addons

• Na installatie kan je die koppelen met je 
browser.



REGISTEREN EN INSTALLEREN VAN LASTPASS.
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• Ga naar de website van LastPass.

• https://lastpass.com/ Klik op Downloaden.

https://lastpass.com/
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• Klik op Toestaan.
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• Klik op Nu installeren.
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• Klik op Nu herstarten.
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• Klik op Creëer een Account.
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• Kies uw taal en Creëer een Account   .
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• Vul in en Creëer een Account.
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• Voer uw WW in Creëer een Account.
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• Voer uw WW in Creëer een Account.

• Hier stopt het

• Je ontvangt nu
een e-mail.

• In de e-mail vind je een download link.

• Je kunt ook voor alle browser tegelijk 
installeren klik dan op deze download knop
op de lastpass website.
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• A: Klik op het icoon van LastPass

• B: invullen

• C: Aanmelden

• Als je met meer-
dere personen de 
computer gebruikt
moet je het vinkje
Onthoud Wacht-
woord niet aan-
vinken.
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• Als je nu naar een website gaat waar je je 
voor moet aanmelden dan kan LastPass de 
wachtwoorden voor je onthouden.

• Ga naar een website waar je voor moet 
aanmelden.

• Bijvoorbeeld 
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• Vul je gegevens in en klik op aanmelden.
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• Er verschijnt een werkbalk boven in je 
scherm en klik op Website opslaan.
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• Er verschijnt nu een Pop-Up

• A: Geef de website een naam

• B: Maak een Groep

• C: Website opslaan
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• Nu is de website opgeslagen.

• Bij het volgende bezoek ga je via LastPass 
de website benaderen.

• Klik op het icoon van LastPass.
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• Klik op Website
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• Ga naar Outlook en klik hierop.
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• LastPass gaat je nu aanmelden en inloggen.
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• Je komt gelijk bij de mail van Outlook.
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• Het is ook mogelijk om formulieren door 
LastPass in te laten vullen. Profiel Toevoegen.
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• Vul de velden in.

• Klik op
contact-
informatie.
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• Vul je e-mail adres in.

• En Tel. Nr.

• Klik op OK
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• We gaan nu bij een webwinkel inschrijven.

• Ik heb                 als voorbeeld genomen.
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• Klik op 

• Dan op                               Je ziet waar je een 
je e-mailadres moet invullen 

• Klik op het icoontje

• Klik dan op je profiel
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• Je e-mailadres wordt nu
ingevuld door LastPass.

• Je ziet nu ook hier
het icoontje, klik hierop
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• Klik op je profiel

• Het formulier 
wordt ingevuld 
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• Het merendeel wordt goed 
ingevuld maar hier 
en daar kan het mis gaan.

• Huisnummer is niet goed 
ingevuld hier is geen veld
voor in LastPass.
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• Wachtwoord kan door 
LastPass gekozen worden.

• Klik op het icoontje.

• Klik op wachtwoord
generator.
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• Er wordt nu een wacht-
woord gegenereerd.

• Klik op Gebruik wacht-
woord.

• Uw gegenereerde wachtwoord is automatisch opgeslagen in uw kluis. 
Dit zorgt ervoor dat het voor u toegankelijk blijft tot de site is opgeslagen.

• (Dit bericht wordt slechts eenmaal weergegeven)

• Klik op OK
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• Er zijn nog vel-
den die je zelf
moet aanpas-
sen of invullen.

• Datum moet
met – en niet /

• Klik op verzenden.
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• Klik op Website opslaan.

• Nu zijn je gegevens en de inlog van bol.com 
opgeslagen. 

• Als je wat gaat bestellen worden de vereiste 
velden door LastPass ingevuld.
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• Er verschijnt nu een Pop-Up

• Geef de website een naam

• Maak een Groep

• Website opslaan
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• Als de website weer gaat bezoeken kan het 
zijn dat er voor de zekerheid nog om het 
wachtwoord gevraagd wordt.

• Dit is geen probleem klik op het sterretje bij 
je e-mailadres.
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• Er verschijnt een dropdown menu waar je je 
e-mailadres terug vindt en bol.com.

• Klik hierop dan wordt je wachtwoord 
ingevuld en kan je inloggen.
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• Je ziet dat het wachtwoord is ingevuld

• Klik op inloggen.
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• Als wat gaat bestellen dan zijn je gegeven al 
ingevuld.
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• Je gegevens kan je controleren in de 
LastPass kluis.

• Klik op het icoon
van LastPass en
dan op Mijn LastPass
Kluis.
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• Je ziet nu twee mappen met de opgeslagen 
websites. Als je op het potlood klik kan je de 
opgeslagen website bewerken.



VEILIGHEID VAN LASTPASS

• In tegenstelling tot andere 
wachtwoordmanagers slaat deze tool alle 
informatie online op in een 'virtuele kluis'. 

• Het voordeel hiervan is dat u via elke 
computer met internetaansluiting toegang 
hebt tot de database. 

• Door de 256-bit AES-encryptie is de 
veiligheid gegarandeerd. 
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• Als er nog tijd is laat ik na de presentatie zien 
hoe snel je op een website kan inloggen.

• Je kan LastPass ook 
op je GSM of Tabblad
installeren als een App.

• Deze wordt gebruikt als 
een Browser

• Leuk filmpje.
http://youtu.be/RM0fzHxMASQ
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http://youtu.be/RM0fzHxMASQ


KEEPASS PASSWORD SAFE

• Hoewel het er niet zo sprankelend uitziet, is 
Keepass Password Safe een erg goed 
programma voor het opslaan van 
wachtwoorden. 

• Alle persoonlijke gegevens worden in een 
versleuteld bestand op uw computer 
geplaatst. De software is standaard 
Engelstalig, maar u wijzigt dat simpel in het 
Nederlands. 
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KEEPASS PASSWORD SAFE

• Het programma bevat verder handige 
functies zoals een wachtwoordgenerator en 
diverse importeer- en 
exporteermogelijkheden. 

• Er is ook een draagbare 
versie van de software 
beschikbaar.
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Professional Edition KeePass 2.25 Installer:

KeePass 2.25 (Installer EXE voor Windows)

Dit pakket bevat alles wat u nodig hebt om KeePass te 

gebruiken. Gewoon downloaden van het EXE-bestand 

hierboven, voer het uit en volg de stappen van het 

installatie programma. U moet lokale installatie rechten 

(gebruik de Portable versie hieronder, als je niet deze 

rechten hebben).
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http://keepass.info/download.html

http://keepass.info/download.html
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Installeer KeePass

Vereisten: Microsoft. NET Framework ≥ 2,0 

(reeds opgenomen in Windows Vista en hoger)
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Klik met de 
rechtermuisknop op het 
icoon van KeePass en klik 
dan op “Dit programma 
vastmaken aan taakbalk”
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Klik op Beeld en dan Taal aanpassen.
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We gaan nu de NL taal toevoegen
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Installatie-instructies:

Klik met de linkermuisknop op de download link van de 
taal die u wilt downloaden (voor KeePass 1.x klik op de 
'[1.x +]' koppeling, want KeePass 2.x klik op de '[2.x +]' link) 
en sla het ZIP archiveren op een plaats van uw keuze. 
Pak het ZIP-archief (bijvoorbeeld met 7-Zip ) en 
verplaats het taalbestand (LNG / LNGX) in de applicatie 
directory van KeePass (waarin KeePass.exe is). 
U kunt nu het ZIP-bestand verwijderen .
Start KeePass, ga 'Beeld' -> 'Taal wijzigen' en kies uw taal. 
Herstart KeePass. 
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We gaan nu Dutch.lngx toevoegen 
aan de KeePass installatie map



PRESENTATIE “WACHTWOORD MAKEN & ONTHOUDEN? ZO DOE JE DAT!”      HCC FRYSLAN

We gaan nu de taal instellen. 
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Klik op Dutch en Close. 
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KeePass herstarten. 
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We gaan nu een nieuwe wachtwoord
database aanmaken. Klik op Nieuw
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Ga naar DropBox maak hier een nieuwe 
map en sla je nieuwe WW-Database op.
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Maak een Hoofdwachtwoord en een 
Sleutelbestand aan.

Klik Aanmaken
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Sla de Key met dezelfde naam in dezelfde 
map als de database op.
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Maak met de muis bewegingen in de rode 
cirkel om een Bits te genereren.

Typ HCC-Fryslan
of iets ander in 
het veld.

Klik op OK
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Je heb nu een Hoofdwachtwoord en een 
Sleutelbestand aangemaakt.

Klik op OK
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Geef nu nog de datebase een naam.

Klik op OK
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Je ziet al wat voorgeïnstalleerde mappen.
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Sluit nu KeePass.
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Klik op het KeePass icoon.
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Vul je Hoofdwachtwoord in en zorg dat je 
het sleutelbestand geselecteerd heb.

Sleutelbestand
wordt meestal wel
geselecteerd.

Je moet deze
opzoeken als je via DropBox bij een andere 
laptop de Database wil openen.
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We gaan nu een webwinkel invoeren.

Klik eerst op
de map Internet 

Dan op
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Vul de Titel in van de webwinkel.

Kopieer de inlog URL 

Klik dan op OK
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Om naar het invoeren naar de webwinkel te gaan klik 

je op de URL van de webwinkel.
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Laat KeePass zelf de velden invullen.
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Gebruik een sneltoets voor het automatisch invullen van 
wachtwoorden. Als KeePass eenmaal (in de achtergrond) 
actief is met het wachtwoordbestand geopend, kun je bij 
het inloggen op websites Ctrl+Alt+a drukken. Als je dat 
doet terwijl je in het naamveld staat, vult KeePass
automatisch de juiste naam en het juiste wachtwoord in 
en logt ook voor je in op de site! Het ziet er spectaculair uit 
en scheelt tijd. 

Een voorwaarde is wel dat je bij het opgeslagen 
wachtwoord de naam van de website als titel neemt. Dus 
je wachtwoord voor de e-maildienst Gmail sla je in 
KeePass op met de titel Gmail.
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KeePass heeft nu zelf de velden invullen.
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Je moet KeePass Database nog even 
opslaan.
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Op je Tablet of GSM kan je KeePassDroid
gebruiken.

https://play.google.com/store/apps/details?id=com.android.keepass&hl=nl

https://play.google.com/store/apps/details?id=com.android.keepass&hl=nl
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Ga op je Tapblad of 
GSM naar DropBox.
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Ga naar de Map 
KeePass en klik op de 
Database WW-
Database.kdbx
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Soms kunnen zich er 
meer Aps aandienen 
om je Database te 
openen.

Klik op KeePass en op 
Altijd dan krijg je deze 
melding niet weer te 
zien.
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Vul je 
Hoofdwachtwoord in.

Ga nu de Key
selecteren.
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Ga naar DropBox.
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Het bestand wordt niet 
herkend klik daarom op 
Show All.
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Klik nu op WW-
Database.key
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Je heb nu de Database 
en het Key bestand 
geselecteerd.

Klik nu op OK
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Je krijgt een melding, 
die kan je negeren en 
klik op Niet meer laten 
zien.
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Keepass is nu geopend 
op je Tablet of GSM

We hebben op de 
laptop Bol.com in de 
Internet map gezet klik 
hierop om deze te 
kunnen gebruiken.
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Klik nu op Bol.com



PRESENTATIE “WACHTWOORD MAKEN & ONTHOUDEN? ZO DOE JE DAT!”      HCC FRYSLAN

Nu zie je alle gegevens 
die ingevoerd zijn.

Links onder zit de knop 
bewerken daar kun je 
nog gegevens 
aanpassen.

Klik op de URL
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Als je meerdere 
Browsers gebruikt krijg je 
een keuze te zien
ik heb Chrome gebruikt.
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Nu opent Bol.com in je 
browser maar je moet 
zelf de gebruikersnaam 
en het password 
invullen.
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Je kan LastPass en KeePass dus ook gebruiken 
op je Android apparaten.
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Deze presentatie is gemaakt door 

Roel Tiemersma 


