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internet die de overheid u op dat moment kan bieden.



Hoe kan ik DigiD aanvragen?

Het aanvragen verloopt in een aantal stappen:

- U vult uw gegevens in op www.digid.nl/aanvragen en u kiest daarna uw
gebruikersnaam en wachtwoord. Houd uw mobiele telefoon en
burgerservicenummer bij de hand. Uw burgerservicenummer staat op uw
paspoort, ID-kaart of rijbewijs.

- U ontvangt binnen 5 dagen een activeringscode per post.

- U activeert uw DigiD met de activeringscode, uw gebruikersnaam en uw
wachtwoord.



Vul alle velden in



Uw gegevens zijn gecontroleerd.



Vul de gevraagde gegevens in.



Rond de aanvraag af.



De e-mail die de aanvrager ontvangt ter bevestiging van de aanvraag.



Binnen vijf dagen na de aanvraag van je DigiD krijg je per post een
activeringscode

Op de brief waar de activeringscode op staat, staat niet je gebruikersnaam
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Beveiligde verbinding

Wanneer u gaat inloggen met uw DigiD, wordt er een beveiligde verbinding tot
stand gebracht tussen DigiD en uw computer. Alle gegevens tussen uw computer
en DigiD worden hierdoor versleuteld.

U herkent de beveiligde verbinding aan het hangslotje in de adresbalk of
rechtsonder in uw browser. U kunt controleren of u op de DigiD website bent

- Dubbelklik op het hangslotje
- Controleer of het certificaat is uitgegeven aan digid.nl.

- Controleer of het certificaat is uitgegeven door 'QuoVadis CSP' of 'QuoVadis
Trustlink BV' (afhankelijk van uw browser)

- Controleer dat het certificaat in de hiérarchie is te herleiden tot 'Staat der
Nederlanden Root CA - G2

Controle van inloggegevens

Elke combinatie van gebruikersnaam en wachtwoord is uniek. Op het moment
dat u inlogt, wordt van deze ingevulde gegevens gecontroleerd of ze bestaan.

Logius, dienst digitale overheid van het ministerie van Binnenlandse Zaken, laat
de betrouwbaarheid van systemen regelmatig testen door onafhankelijke,
professionele partijen. Tevens gaat Logius zelf continue de naleving van
technische- en organisatorische maatregelen en de betrouwbaarheid van
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systemen na door middel van interne controles. Op deze wijze wordt ervoor
gezorgd dat de betrouwbaarheid van DigiD zo hoog mogelijk is en blijft.

Continue aanpassingen

DigiD heeft een heel stelsel aan maatregelen om er voor te zorgen dat DigiD
veilig, betrouwbaar en beschikbaar is. DigiD voert regelmatig risico-analyses uit en
blijft de snelle technische ontwikkelingen volgen en past de beveiliging hierop
continu aan met technische en organisatorische beveiligingsmaatregelen.
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Houd uw DigiD privé:

1.

o~ N

Geef uw DigiD nooit aan iemand anders. Ook niet als deze persoon of
organisatie u helpt. Toets dan altijd zelf uw DigiD in.

Zorg ervoor dat niemand u uw DigiD ziet intoetsen.
Wijzig regelmatig uw wachtwoord, bij voorkeur 2 keer per jaar.
Gebruik de button 'uitloggen' als u klaar bent. Dan bent u direct uitgelogd.

Wees zeer voorzichtig als u uw DigiD niet op uw eigen computer gebruikt. U
heeft dan geen zicht op de veiligheid van de computer waarop u uw zaken
doet.

Medewerkers van DigiD zullen nooit naar uw gebruikersnaam en wachtwoord
vragen. Niet via internet, e-mail, telefonisch of via welke andere manier dan
ook.

Controleer de DigiD website

Vul uw DigiD alleen in op de echte inlogpagina van DigiD. Dit kunt u als volgt
controleren:

1.

De browser geeft een hangslotje weer en het webadres begint met https,
waarbij de 's' staat voor 'secure’.

Het adres van de inlogpagina begint met https://digid.nl. Dit kunt u
controleren in de adresbalk van uw browser. De aanvraagpagina en de
activeringspagina van DigiD beginnen ook met https://digid.nl.
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Controleer het SSL-certificaat. Dit certificaat zorgt voor een beveiligde
internetverbinding tussen DigiD en uw browser.

1. Dubbelklik op het hangslotje
2. Controleer of het certificaat is verleend aan digid.nl

3. Controleer of het certificaat is verleend door 'QuoVadis CSP' of
'‘QuoVadis Trustlink BV' (afhankelijk van uw browser)

4. Controleer dat het certificaat in de hiérarchie is te herleiden tot 'Staat
der Nederlanden Root CA - G2

Kies een moeilijk te raden wachtwoord

1.
2.
3.

Maak uw wachtwoord anders dan uw gebruikersnaam.
Kies een zo lang mogelijk wachtwoord.

Vermijd persoonlijke informatie, woorden of data. Verwerk dus niet uw
achternaam, e-mailadres, BSN of geboortejaar in uw wachtwoord.

Een veelgebruikte methode om een goed te onthouden sterk wachtwoord te
maken is om een zin te nemen die u gemakkelijk kan onthouden (bijvoorbeeld
‘Den Haag, mooie stad achter de duinen’). Neem van elk woord de eerste
letter en wijzig nog wat ('D-Hms8rdd'). U heeft nu een makkelijk te onthouden
wachtwoord dat moeilijk te raden is.

Gebruik uw gebruikersnaam en wachtwoord niet op andere websites.

Herken valse e-mails

Valse e-mails lijken steeds echter. Ze bevatten echte logo's en ook de
websiteadressen lijken echt. Kenmerken van valse e-mails zijn:

1.

U wordt gevraagd om op een link te klikken en/of persoonlijke gegevens door
te geven.

De e-mail is niet aan u persoonlijk gericht, maar begint bijvoorbeeld met 'Beste
klant' of 'Beste gebruiker'. Criminelen weten uw naam namelijk niet.

Het bericht is in gebrekkig Nederlands geschreven.

De boodschap speelt in op angstgevoelens. U moet bijvoorbeeld direct
reageren anders wordt uw account stopgezet.

De e-mail komt in uw spamfilter terecht.
De link in de e-mail komt niet uit op de echte DigiD website.

Houd uw computer gezond:

1.

Houd uw browser en uw besturingssysteem up to date. Download en installeer
altijd de laatste versies en schakel de auto-update functie in.

Gebruik een anti-virusprogramma en houd dit programma up to date en actief.
Scan regelmatig uw computer op virussen en spyware.
Gebruikt u Microsoft Windows? Doe de online periodieke keuring op de
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website van Microsoft:
https://www.microsoft.com/netherlands/windows/veiligheidstest/AdvisorSite/ind
ex.html
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waarbij de 's' staat voor 'secure’.

Het adres van de inlogpagina begint met https://digid.nl. Dit kunt u
controleren in de adresbalk van uw browser. De aanvraagpagina en de
activeringspagina van DigiD beginnen ook met https://digid.nl.
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Controleer het SSL-certificaat. Dit certificaat zorgt voor een beveiligde
internetverbinding tussen DigiD en uw browser.

1. Dubbelklik op het hangslotje
2. Controleer of het certificaat is verleend aan digid.nl

3. Controleer of het certificaat is verleend door 'QuoVadis CSP' of
'‘QuoVadis Trustlink BV' (afhankelijk van uw browser)

4. Controleer dat het certificaat in de hiérarchie is te herleiden tot 'Staat
der Nederlanden Root CA - G2

Kies een moeilijk te raden wachtwoord

1.
2.
3.

Maak uw wachtwoord anders dan uw gebruikersnaam.
Kies een zo lang mogelijk wachtwoord.

Vermijd persoonlijke informatie, woorden of data. Verwerk dus niet uw
achternaam, e-mailadres, BSN of geboortejaar in uw wachtwoord.

Een veelgebruikte methode om een goed te onthouden sterk wachtwoord te
maken is om een zin te nemen die u gemakkelijk kan onthouden (bijvoorbeeld
‘Den Haag, mooie stad achter de duinen’). Neem van elk woord de eerste
letter en wijzig nog wat ('D-Hms8rdd'). U heeft nu een makkelijk te onthouden
wachtwoord dat moeilijk te raden is.

Gebruik uw gebruikersnaam en wachtwoord niet op andere websites.

Herken valse e-mails

Valse e-mails lijken steeds echter. Ze bevatten echte logo's en ook de
websiteadressen lijken echt. Kenmerken van valse e-mails zijn:

1.

U wordt gevraagd om op een link te klikken en/of persoonlijke gegevens door
te geven.

De e-mail is niet aan u persoonlijk gericht, maar begint bijvoorbeeld met 'Beste
klant' of 'Beste gebruiker'. Criminelen weten uw naam namelijk niet.

Het bericht is in gebrekkig Nederlands geschreven.

De boodschap speelt in op angstgevoelens. U moet bijvoorbeeld direct
reageren anders wordt uw account stopgezet.

De e-mail komt in uw spamfilter terecht.
De link in de e-mail komt niet uit op de echte DigiD website.

Houd uw computer gezond:

1.

Houd uw browser en uw besturingssysteem up to date. Download en installeer
altijd de laatste versies en schakel de auto-update functie in.

Gebruik een anti-virusprogramma en houd dit programma up to date en actief.
Scan regelmatig uw computer op virussen en spyware.
Gebruikt u Microsoft Windows? Doe de online periodieke keuring op de
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website van Microsoft:
https://www.microsoft.com/netherlands/windows/veiligheidstest/AdvisorSite/ind
ex.html
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Herken misbruik:

Misbruik van uw DigiD of persoonlijke gegevens kunt u herkennen:

1. u ontvangt onverwachts een brief met een activeringscode voor een nieuwe
DigiD.

2. u ontvangt brieven van overheidsinstellingen dat gegevens zijn gewijzigd,
zonder dat u daarvan op de hoogte bent.

Als iemand zich voor u uitgeeft en daarbij gebruikmaakt van uw persoonlijke
DigiD dan is dat misbruik. lemand kan met uw DigiD gegevens wijzigen bij
overheidsinstellingen. Er is dan sprake van identiteitsfraude.

Stop misbruik

Hef uw DigiD op via Mijn DigiD en vraag opnieuw uw DigiD aan met een ander
gebruikersnaam en wachtwoord. Uw oude DigiD gegevens zijn dan onbruikbaar.

Kunt u niet inloggen op Mijn DigiD? Neem dan contact op met de DigiD helpdesk
en geef aan dat u uw DigiD wilt opheffen. Vraag uw DigiD ook alvast opnieuw
aan.

Meld misbruik

Als u misbruik vermoedt is het van belang dat u bewijsmateriaal verzamelt en het
misbruik meldt bij de juiste instanties. U kunt misbruik van uw DigiD melden bij:
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de DigiD helpdesk

het Centraal meldpunt identiteitsfraude: het CMI geeft ondersteuning en
advies als u slachtoffer bent van identiteitsfraude.

de politie: doe aangifte van misbruik

Meldpunt Slachtoffers Fraude van de Belastingdienst, BelastingTelefoon, 0800
— 0543, loket.fraudeslachtoffers@belastingdienst.nl
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Mijn.overheid.nl
1. Persoonlijke gegevens

Hier ziet u de gegevens die verschillende overheidsorganisaties van u bijhouden.
Voor sommige gegevens wordt u naar een andere website geleid en verlaat u
dus MijnOverheid.

1.1 Digitaal Klantdossier Werk en Inkomen

Met het digitaal klantdossier voor Werk en Inkomen heeft u een overzicht van uw
eigen gegevens die door gemeenten en UWYV zijn vastgelegd. Het betreft
persoonsgegevens, arbeids- en uitkeringsgegevens en gegevens over opleiding
en re-integratie.

1.2 Digitaal verzekeringsbericht
In het digitaal verzekeringsbericht staan gegevens over uw werk en inkomen.*)
1.3 Donorregister

In het Donorregister kunt u vastleggen of u uw organen na uw overlijden wel of
niet beschikbaar stelt voor transplantatie.*)

1.4 GBA

De GBA persoonsgegevens bevat alle algemene persoonsgegevens zoals
geboorte, verhuizing, huwelijk, vertrek naar het buitenland en overlijden.

15 Kadaster

Het Kadaster registreert en verstrekt gegevens over de ligging van vastgoed in
Nederland en daarmee samenhangende rechten, zoals eigendom en hypotheek.
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Ook verstrekt het Kadaster gegevens over energielabels en de ligging van kabels
en leidingen.

1.6 LBIO

Het LBIO houdt de status bij van onderhoudsbijdragen aan ex-partners en biedt
een fiscaal jaaroverzicht.

1.7 MijnDUO

In MijnDUO kunnen studenten, scholieren, ouders en terugbetalers terecht voor
online financiering aanvragen en het doorgeven van wijzigingen.*)

1.8 Mijn PGB

Met Mijn PGB regelt u digitaal persoonlijke zaken met het SVBServicecentrum
PGB. Zo kunt u uw PGB-verantwoording maken, gegevens inzien en wijzigen en
meldingen doorgeven.*)

1.9 Mijn SVB

Op Mijn SVB van de Sociale Verzekeringsbank kunt u kinderbijslag, AOW, Anw en
TOGaanvragen, een wijziging doorgeven of uw gegevens bekijken.*)

1.10 mijnpensioenoverzicht.nl

Op mijnpensioenoverzicht.nl ziet u, naast uw AOW, hoeveel pensioen u hebt en bij
welke pensioenuitvoerder (pensioenfonds of -verzekeraar). Ook ziet u wat uw
nabestaanden krijgen als u overlijdt.*)

1.11 RDW

De RDW draagt bij aan een veilig, schoon, economisch en geordend wegverkeer
en vervult een centrale rol in de voertuigketen door het bijhouden van het BKR.

1.12 WOz

Gemeenten bieden inzicht in de waardering van uw onroerende zaken. U kunt een
overzicht zien van: uw onroerende zaak, de actuele WOZ-waarde, enkele
algemene waarderingsgegevens en taxatieverslagen.

*) Externe link, de informatie staat op een aparte website, niet op mijn.overheid.nl.
2. Berichtenbox
2.1 Inbox

De Berichtenbox is uw persoonlijke, beveiligde postbus voor digitale berichten van
de overheid en is het elektronische alternatief voor de papieren post. In uw
Berichtenbox kunt u berichten ontvangen, bewaren en beheren. U kunt zelf
bepalen van welke overheidsorganisaties u elektronische berichten wilt
ontvangen. Als er een nieuw bericht in uw Berichtenbox is, ontvangt u hiervan een
notificatie per e-mail (tenzij u er voor kiest geen notificatie te willen ontvangen).

2.2 Archief
Berichten die u heeft gelezen, worden verplaatst naar het archief.
2.3 Prullenbak

Berichten die u heeft verwijderd, zijn nog terug te vinden in de prullenbak. Als u de
prullenbak leegt, zijn de berichten niet meer terug te halen.

3. Lopende zaken
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Lopende Zaken gaat over zaken die u bij de overheid heeft lopen, zoals een
belastingaanslag, een vergunningaanvraag, een subsidieverzoek of een klacht.
Lopende Zaken geeft u een overzicht van uw lopende en afgeronde zaken met de
overheid. Zo houdt u overzicht over de status en vindt u de weg naar het
bijbehorende elektronische zaakdossier bij de betreffende overheidsorganisatie. U
wordt automatisch per e-mail genotificeerd als er een wijziging in één of meer
zaken is.

3.1 Overzicht
Hier vindt het overzicht van de lopende zaken.
3.2 Afgehandelde zaken

Hier vindt u een overzicht van uw zaken die reeds afgehandeld zijn door een
overheidsorganisatie.

4. Contact
4.1 Overheidsorganisaties

Hier vindt u een overzicht van alle overheidsorganisaties, zodat u meteen op de
juiste plek bent als u contact zoekt.

4.2 Contactformulier

Als u contact zoekt met de organisatie achter mijn.overheid.nl, dan gebruikt u het
contactformulier.

5. Mijn account

In ‘Mijn account’ vindt u alles omtrent uw gegevens bij mijn.overheid.nl.

5.1 Instellingen

Uw gebruikersnaam en e-mailadres kunt u hier instellen.

5.2 Organisaties Berichtenbox

Welke overheidsorganisatie mag er via mijn.overheid.nl met u contact opnemen?
5.3 Inloggeschiedenis

Hier kunt u zien wanneer u heeft ingelogd op mijn.overheid.nl. Als er hiertussen
momenten staan waarop u zelf niet heeft ingelogd, weet u dus dat uw wachtwoord
is gebruikt door een ander.

5.4 Account beéindigen

Als u geen gebruik meer wilt maken van mijn.overheid.nl, kunt u hier uw account
beéindigen.

5.5 Privacyverklaring

Deze verklaring omschrijft wie verantwoordelijk is voor de verwerking van de
persoonsgegevens en welke persoonsgegevens van de bezoeker of gebruiker van
MijnOverheid worden verwerkt en met welk doel dit gebeurt. Ook staat hierin hoe
lang deze gegevens worden bewaard en hoe ze worden beveiligd. Verder wordt

beschreven aan wie de persoonsgegevens verstrekt kunnen worden en wat de
rechten zijn van de betrokkene.

5.6 Gebruiksvoorwaarden
Hier vindt u de uitgebreide gebruiksvoorwaarden voor mijn.overheid.nl — wie is
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waarvoor verantwoordelijk etc.
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1.7 MijnDUO

In MijnDUO kunnen studenten, scholieren, ouders en terugbetalers terecht voor
online financiering aanvragen en het doorgeven van wijzigingen.*)

1.8 Mijn PGB

Met Mijn PGB regelt u digitaal persoonlijke zaken met het SVBServicecentrum
PGB. Zo kunt u uw PGB-verantwoording maken, gegevens inzien en wijzigen en
meldingen doorgeven.*)

1.9 Mijn SVB

Op Mijn SVB van de Sociale Verzekeringsbank kunt u kinderbijslag, AOW, Anw en
TOGaanvragen, een wijziging doorgeven of uw gegevens bekijken.*)

1.10 mijnpensioenoverzicht.nl

Op mijnpensioenoverzicht.nl ziet u, naast uw AOW, hoeveel pensioen u hebt en bij
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1.11 RDW

De RDW draagt bij aan een veilig, schoon, economisch en geordend wegverkeer
en vervult een centrale rol in de voertuigketen door het bijhouden van het BKR.

1.12 \Wiey4

Gemeenten bieden inzicht in de waardering van uw onroerende zaken. U kunt een
overzicht zien van: uw onroerende zaak, de actuele WOZ-waarde, enkele
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